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Doldurduğunuz Değerlendirme Formunu eSafety Label portalına göndererek, okulunuzdaki eSafety durumunu analiz

etmek için önemli bir adım attınız. Tebrikler! Okulunuzda eGüvenliği daha da geliştirmek için neler yapabileceğinizi

görmek için lütfen Eylem Planınızı dikkatlice okuyun. Eylem Planı, 3 temel alana ayrılmış faydalı tavsiyeler ve

yorumlar sunar: altyapı, politika ve uygulama.

altyapı

teknik güvenlik

Okul sisteminiz bir güvenlik duvarı tarafından korunmaktadır. Güvenlik duvarının sağlanmasının ve yönetiminin,

gerektiğinde ve gerektiğinde düzenli olarak gözden geçirildiğinden ve güncellendiğinden emin olun.

BİT hizmetlerinizin düzenli olarak gözden geçirilmesi, güncellenmesi ve artık kullanılmıyorsa kaldırılması iyi bir

uygulamadır.Öğrenci ve personelin teknolojiye erişimi

Tüm personel ve öğrencilerin okulunuzda USB bellek kullanmasına izin verilir. Bu iyi bir uygulamadır ve Kabul Edilebilir

Kullanım Politikanız, tüm çıkarılabilir ortamların okul sistemlerinde kullanılmadan önce kontrol edilmesini şart koşmalıdır. Şu

adresteki Çıkarılabilir aygıtların kullanımı hakkındaki bilgi notunu kontrol edin:

www.esafetylabel.eu/group/community/use-of-removable devices tüm güvenlik hususlarını kapsadığınızdan emin olmak

için.

Personel ve öğrenciler okul ağınızda kendi ekipmanlarını kullanabilecekleri için, Kabul Edilebilir Kullanım Politikasının okulun

tüm üyeleri tarafından düzenli olarak gözden geçirildiğinden ve gerektiğinde uyarlandığından emin olmanız önemlidir.

Kendilerini ve mahremiyetlerini korumak için neyin yerinde olduğunu ve nedenini anlamaları için her akademik yılın başında

öğrencilerle tartışılmalıdır. Politikayı teknolojiden çok davranışa dayandırın. Ziyaretçiler ayrıca okulun ağını kullanmadan önce

Kabul Edilebilir Kullanım Politikasını okumalı ve imzalamalıdır.

Veri koruması

Öğrenme ve yönetim ortamlarınızı ayrı tutma konusunda iyi bir politikanız var. Politikalarınızı gözden geçirmeye devam

ederken, bu ortamların yönetimine ilişkin personel eğitiminin güncel olmasını sağlamakta fayda vardır. Politikanızı okul

profilinize yükleyerek diğer eSafety Label kullanıcılarıyla paylaşın.

Öğrenci verilerini şifreleme ve güvenli bir şekilde saklama konusunda iyi bir politikanız var. Tüm yeni personelin şifreleme ve

veri işleme prosedürlerinden haberdar edildiğinden ve okulunuz için veri denetleyicisi olarak görev yapan adlandırılmış bir

irtibat noktası olduğundan emin olun. Diğer okulların deneyiminizden yararlanabilmesi için, hassas verilerin bir şifreleme

sistemi aracılığıyla korunmasına ilişkin bazı yönergeleri okul profilinize yükleyin.



yazılım lisanslama
Yeni yazılımın kurulumu için sahip olduğunuz etkili süreçler hakkında tüm yeni personelin bilgilendirilmesini sağlamak

önemlidir. Bu, sistemlerinizin güvenliğinin sağlanabileceği ve personelin öğretme ve öğrenmeye yardımcı olacak yeni yazılım

uygulamalarını deneyebileceği anlamına gelir.

Okulunuz yazılım ihtiyaçları için gerçekçi bir bütçe belirlemiştir. Bu iyi. Bu şekilde kaldığından emin olun. Alternatiflere de

bakmak isteyebilirsiniz, ör. Bulut hizmetleri veya açık yazılım.

BT Yönetimi

ICT ağından sorumlu kişinin okula ait donanımda hangi yazılımların bulunduğu konusunda tam olarak bilgilendirildiğinden

emin olmak iyi bir uygulamadır ve bu durum Okul Politikasında ve Kabul Edilebilir Kullanım Politikasında açıkça

belirtilmelidir. Ağdan sorumlu kişinin, lisans gereksinimlerine uygunluğu ve yeni yazılımın ağ çalışmasına müdahale

etmeyeceğini garanti edebilmesi gerekir.

Okulunuzda yalnızca müdür ve/veya BT sorumlusu yeni yazılım edinebilir. Öğretmenlerin bürokratik olmayan ve zamanında

yeni yazılım isteyebilecekleri bir sistemi uygulamaya koymayı düşünün. Bu, öğretmenlerin izinsiz kopyalamanın ve bunun

doğasında var olan tehlike ve maliyetlerin cazibesine kapılmadan daha ilgi çekici bir ders oluşturmasına olanak tanır.

Politika

Kabul Edilebilir Kullanım Politikası (AUP)

Okulunuzda her değişiklik yapıldığında, gerekirse okul politikalarının da gözden geçirilmesi iyi bir uygulamadır. Bununla

birlikte, okul dışındaki değişikliklerin de yeni yasalar veya değişen teknolojiler gibi politikaları etkileyebileceğini

unutmayın. Bu nedenle lütfen poliçelerinizi en az yılda bir kez gözden geçirin.

eGüvenliğin birçok okul politikasının ayrılmaz bir parçası olması harika. Tüm personel, öğretimi aracılığıyla uygun olduğunda

buna atıfta bulunuyor mu? İyi uygulama örnekleri arayın ve bunları personel ve öğrencilerle paylaşın. Bu iyi uygulamayı

vurgulamak için kısa bir vaka çalışması hazırlayın ve eSafety Label portalındaki profilinize yükleyin. okul alanım diğer okullar

için ilham kaynağı olarak.

Raporlama ve Olay Yönetimi

Gelecekte sizin ve başkalarının kullanabileceği, Avrupa'daki okullardan başarılı olay işleme uygulamalarından oluşan bir veri

tabanı oluşturmaya katkıda bulunduğunuz için, okulunuzda meydana gelen siber zorbalık olaylarını merkezi olarak günlüğe

kaydetmek iyi bir uygulamadır. Öğrencilerin, Kabul Edilebilir Kullanım Politikanızdaki zorbalık karşıtı yönergelere

kaydolduğundan emin olun.

Okul dışı e-Güvenlik olaylarını ele alma konusunda net bir Okul Politikanızın olması iyidir; bunların sayısı azalıyor mu?

Sorunların sayısını daha da azaltmak için başka hangi önleyici tedbirlerin veya bilinçlendirme faaliyetlerinin kullanılabileceği

konusunda toplulukta bir tartışma dizisi başlatın. Olayları, Olay işleme formunda anonim olarak belgelemeyi unutmayın

(www.esafetylabel.eu/group/teacher/incident-handling), çünkü bu, okulların birbirlerinin stratejilerini paylaşmasına ve onlardan

öğrenmesine olanak tanır.



Yeni personel de dahil olmak üzere tüm personelin, bir okul makinesinde uygunsuz veya yasa dışı bir materyal

bulunduğunda ne yapılacağına ilişkin yönergelerin farkında olduğundan emin olun. Politikanın titizlikle

uygulandığından da emin olun

zorunlu Okulun kıdemli liderlik ekibinin bir üyesi bunu izlemelidir.

Personel politikası

Yeni teknoloji ve çevrimiçi uygulamalar ortaya çıktıkça, kabul edilebilir uygulamanın sınırları sürekli olarak bulanıklaşıyor. Bu,

personel toplantılarında sık sık tartışılması gereken bir şeydir. Personelin profesyonel çevrimiçi davranışları hakkında bir

eğitim hazırlayabilir ve bunu okul profilinize yükleyebilir misiniz? okul alanım Böylece diğer okullar iyi uygulamalarınızdan

faydalanabilir mi?

Tüm personelin, sınıfta kişisel mobil cihazların kullanımına ilişkin okulun düzenlemelerini anladığından emin olun; bunlar

Okul Politikasında açıkça belirtilmelidir. Politikanın etkinliğini izleyin ve uyulmasını sağlayın. Ayrıca personelinize okulda

cep telefonlarını kullanma bilgi formunu okumalarını tavsiye edebilirsiniz

(www.esafetylabel.eu/group/community/using-mobile-device-in-schools).

Okulunuzda kullanıcı hesapları zamanında yönetilir. Bu, yanlış kullanım riskini azalttığı için önemlidir.

Öğrenci uygulaması/davranışı

Okulunuz, öğrenci davranışı için okul çapında olumlu ve olumsuz sonuçlara yönelik bir yaklaşıma sahiptir. Bu iyi bir

uygulamadır, lütfen politikanızı şu şekilde paylaşın: okul alanım diğer okulların öğrenebilmesi için e-Güvenlik portalının

Çevrimiçi okul varlığı

Uygunsuz yorum olmadığından emin olmak için okulun sosyal medya sitelerindeki çevrimiçi varlığının içeriğini düzenli

olarak kontrol edin. Siteyi/sayfayı güncel tutmak için bir süreç oluşturun ve sosyal ağlardaki Okullar hakkındaki bilgi notunu

kontrol edin (www.esafetylabel.eu/group/community/schools-on-social-networks) iyi uygulama yönergelerinin izlendiğinden

emin olmak için daha fazla bilgi için. Paydaşlardan profilin ne kadar yararlı olduğu hakkında geri bildirim alın.

Pratik

eGüvenlik yönetimi

Okulunuzda, öğretmenler kendi öğrencilerinin çevrimiçi aktivitelerinden sorumludur. Öğrencilerinizin ve okul ağlarının

güvenliğini sağlamak için yapılması gereken birçok ağ güvenliği ve kullanıcı gizliliği, denetim ve prosedürel araç kontrolleri ve

dengelemeleri vardır ve bunlar Okul Politikanızda belirtilmelidir. adresindeki Okul Politikası hakkındaki bilgi notumuza bakın.

www.esafetylabel.eu/group/community/school-policy.

Bunun gerektiği kadar verimli ve sık sık gerçekleşmesini sağlamak için, okulunuzun Müdürünün okuldaki e-Güvenlik

yönetimiyle ilgilenmesi için bir bireysel personel atamasını tavsiye ederiz. Bu kişi, Okul Politikanızın içerdiği tüm

hususların diğer öğretmenlerle ve sınıftaki öğrencilerle tartışılmasını ve ele alınmasını sağlamaktan sorumlu olacaktır.

Her personel üyesinin, öğrencinin ve velinin kendi çevrimiçi haklarının ve sorumluluklarının farkında olmasını sağlamak için

Kabul Edilebilir Kullanım Politikası (www.esafetylabel.eu/group/community/acceptable-use-policy-aup-).



Okulunuzdaki tüm personelin e-Güvenlikten sorumlu olması iyidir. Ancak, bir kişinin atanması iyi bir uygulamadır.
gerekli odağı sağlamak için e-Güvenlik konularında genel sorumluluğa kim sahip olacaktır. İdeal olarak bu, kıdemli liderlik

ekibinden biri olmalıdır. Bu kişinin Okul Politikanızın geliştirilmesine ve düzenli olarak gözden geçirilmesine dahil olduğundan

emin olun. Sadece bilgilendirilmemeli, aynı zamanda herhangi bir olay meydana geldiğinde Olay işleme formunu da

doldurmalıdır. www.esafetylabel.eu/group/teacher/incident-handling.

müfredatta e-güvenlik

Cinsel içerikli mesajlaşma, birçok genci etkileyen bir konudur. Muhtemel sonuçların ve risklerin onlarla paylaşılması ve

konuyla ilgili bazı tartışmaların yapılması önemlidir. Cinsel içerikli mesajlaşma, geniş ve dengeli bir e-Güvenlik

müfredatının parçası olmalıdır.

Okulunuzda siber zorbalığın müfredatta küçük yaşlardan itibaren öğrencilerle tartışılması iyi bir uygulamadır.

Okulunuzdaki tüm sınıflardaki tüm öğrencilere e-Güvenlik hakkında bilgi verilmesi iyi bir uygulamadır. Sürekli değişen

ihtiyaçları karşıladığından emin olmak için müfredat hükümlerinin düzenli olarak gözden geçirilmesi önemli olmaya

devam etmektedir. Bu tür bir müfredat inceleme süreciniz varsa, bunu okul profilinizde yayınlamanız diğer okullara

yardımcı olacaktır. yüklemek için okul alanım.

Çocuk koruma politikanızda cinsel içerikli mesajlaşmaya özel bir atıfta bulunmanız iyi bir şey çünkü bu, birçok gencin

uğraşmak zorunda kaldığı ve giderek büyüyen bir sorun. Öğrencilere bu konu hakkında uygun eğitim verdiğinizden

emin olmanız da önemlidir.

Bu konuların e-Güvenlik müfredatına dahil edilmiş olması güzel. Yeni ve gelişmekte olan konuların kapsandığından emin

olmak için e-Güvenlik eğitiminizin kapsadığı konuları düzenli olarak gözden geçirmek iyi bir fikirdir.

Müfredat dışı etkinlikler

E-Güvenlik konusunda öğrenciler arasında akran danışmanlığını nasıl organize edersiniz? kaynaklarına bir göz atın projeyi

ETKİNLEŞTİR ve fikirlerinizi şurada paylaşın: forum Diğer okulların benzer bir yaklaşım oluşturmak için deneyimlerinizden

yararlanabilmesi için eSafety Label topluluğunun.

destek kaynakları

Ebeveynlerden kendilerine sağlanan e-Güvenlik desteğinin türü hakkında geri bildirim isteyin ve yararlanan ve ona erişen

ebeveyn sayısını en üst düzeye çıkarmak için yenilikçi yollar düşünün. Şu adresteki ebeveynler için bilgiler bilgi formuna

bakın: www.esafetylabel.eu/group/community/information-for-parents ebeveynlere dağıtılabilecek kaynakları ve ebeveyn

akşamları için fikirleri bulmak.

Personel eğitimi

Tüm personelin eGüvenlik konularında düzenli eğitim alması öğrencileriniz için gerçek bir fayda sağlamalıdır. Eğitimin orta ve

uzun vadeli faydaları hakkında personelden geri bildirim toplamaya devam edin ve şu adresteki eğitim kurslarıyla ilgili

önerileri görmek için eSafety Label portalına başvurun: www.esafetylabel.eu/group/community/suggestions-for-online



training-courses.

Gönderdiğiniz Değerlendirme Formu, geniş bir soru havuzundan oluşturulmuştur. Ayrıca kullanışlıdır
ankette belirtilmeyen alanlarda eGüvenliği geliştirip geliştirmediğinizi bilmemiz için. Bu tür değişikliklerin kanıtlarını

şu adresten yükleyebilirsiniz: Kanıt yükleyin üzerinde okul alanım eGüvenlik Portalı bölümü. Unutmayın,

Değerlendirme Formunun doldurulması Akreditasyon Sürecinin sadece bir parçasıdır, çünkü kanıtların yüklenmesi,

başkalarıyla yaptığınız alışverişlerForum, ve senin olayların bildirilmesi sağlanan şablonda hepsi de dikkate alınır.
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