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Doldurdugunuz Degerlendirme Formunu eSafety Label portalina gondererek, okulunuzdaki eSafety durumunu analiz
etmek igin 6nemli bir adim attiniz. Tebrikler! Okulunuzda eGiivenligi daha da gelistirmek i¢in neler yapabileceginizi
gormek igin lutfen Eylem Planinizi dikkatlice okuyun. Eylem Plani, 3 temel alana ayrilmis faydali tavsiyeler ve

yorumlar sunar: altyapi, politika ve uygulama.

altyapi
teknik guvenlik

2 Okul sisteminiz bir glivenlik duvari tarafindan korunmaktadir. Givenlik duvarinin saglanmasinin ve yénetiminin,

gerektiginde ve gerektiginde diizenli olarak gézden gegirildiginden ve giincellendiginden emin olun.

2 BiT hizmetlerinizin diizenli olarak gézden gegirilmesi, giincellenmesi ve artik kullaniimiyorsa kaldirilmasi iyi bir

uygulamadir.Ogrenci ve personelin teknolojiye erigimi

2 Tum personel ve 6grencilerin okulunuzda USB bellek kullanmasina izin verilir. Bu iyi bir uygulamadir ve Kabul Edilebilir

Kullanim Politikaniz, tim ¢ikarilabilir ortamlarin okul sistemlerinde kullaniimadan 6nce kontrol edilmesini sart kosmalidir. Su
adresteki Cikarilabilir aygitlarin kullanimi hakkindaki bilgi notunu kontrol edin:
www.esafetylabel.eu/group/community/use-of-removable devices tlim guvenlik hususlarini kapsadiginizdan emin olmak

icin.

1 Personel ve 6grenciler okul aginizda kendi ekipmanlarini kullanabilecekleri igin, Kabul Edilebilir Kullanim Politikasinin okulun
tum Qyeleri tarafindan duzenli olarak gozden gegirildiginden ve gerektiginde uyarlandigindan emin olmaniz 6nemlidir.
Kendilerini ve mahremiyetlerini korumak igin neyin yerinde oldugunu ve nedenini anlamalari i¢cin her akademik yilin basinda
ogrencilerle tartigilmalidir. Politikayi teknolojiden ¢gok davranisa dayandirin. Ziyaretgiler ayrica okulun agini kullanmadan 6nce

Kabul Edilebilir Kullanim Politikasini okumali ve imzalamalidir.
Veri korumasi

2 Ogrenme ve ydnetim ortamlarinizi ayri tutma konusunda iyi bir politikaniz var. Politikalarinizi gézden gegirmeye devam

ederken, bu ortamlarin yonetimine iliskin personel egitiminin giincel olmasini saglamakta fayda vardir. Politikanizi okul

profilinize yikleyerek diger eSafety Label kullanicilariyla paylasin.

1 Ogrenci verilerini sifreleme ve glivenli bir sekilde saklama konusunda iyi bir politikaniz var. Tiim yeni personelin sifreleme ve
veri igsleme prosedurlerinden haberdar edildiginden ve okulunuz igin veri denetleyicisi olarak gérev yapan adlandiriimig bir
irtibat noktasi oldugundan emin olun. Diger okullarin deneyiminizden yararlanabilmesi igin, hassas verilerin bir sifreleme

sistemi araciliiyla korunmasina iliskin bazi yonergeleri okul profilinize ylkleyin.



yazilim lisanslama
#Yeni yazilimin kurulumu igin sahip oldugunuz etkili stregler hakkinda tim yeni personelin bilgilendiriimesini saglamak

énemlidir. Bu, sistemlerinizin gtvenliginin saglanabilecedi ve personelin 6gretme ve 6grenmeye yardimci olacak yeni yazihm

uygulamalarini deneyebilecegi anlamina gelir.

2 Okulunuz yazilim ihtiyaglari igin gercekgi bir biitge belirlemistir. Bu iyi. Bu sekilde kaldigindan emin olun. Alternatiflere de

bakmak isteyebilirsiniz, 6r. Bulut hizmetleri veya agik yazilim.
BT Yonetimi

#1CT agindan sorumlu kiginin okula ait donanimda hangi yazilimlarin bulundugu konusunda tam olarak bilgilendirildiginden
emin olmak iyi bir uygulamadir ve bu durum Okul Politikasinda ve Kabul Edilebilir Kullanim Politikasinda agik¢a

belirtiimelidir. Agdan sorumlu kisinin, lisans gereksinimlerine uygunlugu ve yeni yazilimin ag ¢alismasina mudahale

etmeyecegini garanti edebilmesi gerekir.

2 Okulunuzda yalnizca midir ve/veya BT sorumlusu yeni yazilim edinebilir. Ogretmenlerin biirokratik olmayan ve zamaninda
yeni yazilm isteyebilecekleri bir sistemi uygulamaya koymayi dusinin. Bu, 6gretmenlerin izinsiz kopyalamanin ve bunun

dogasinda var olan tehlike ve maliyetlerin cazibesine kapilmadan daha ilgi gekici bir ders olusturmasina olanak tanir.

Politika
Kabul Edilebilir Kullanim Politikasi (AUP)

2Okulunuzda her degisiklik yapildiginda, gerekirse okul politikalarinin da gézden gegirilmesi iyi bir uygulamadir. Bununla

birlikte, okul disindaki degisikliklerin de yeni yasalar veya degisen teknolojiler gibi politikalar etkileyebilecegini

unutmayin. Bu nedenle litfen poligelerinizi en az yilda bir kez gézden gegirin.

2eGuvenligin birgok okul politikasinin ayrilmaz bir pargasi olmasi harika. Tum personel, 6gretimi aracihigiyla uygun oldugunda
buna atifta bulunuyor mu? lyi uygulama érnekleri arayin ve bunlari personel ve égrencilerle paylasin. Bu iyi uygulamayi
vurgulamak igin kisa bir vaka calismasi hazirlayin ve eSafety Label portalindaki profilinize yukleyin._ okul alanim diger okullar

icin ilham kaynagi olarak.
Raporlama ve Olay Yonetimi

2 Gelecekte sizin ve baskalarinin kullanabilecegdi, Avrupa'daki okullardan basarili olay isleme uygulamalarindan olusan bir veri
tabani olusturmaya katkida bulundugunuz igin, okulunuzda meydana gelen siber zorbalik olaylarini merkezi olarak gunlige

kaydetmek iyi bir uygulamadir. Ogrencilerin, Kabul Edilebilir Kullanim Politikanizdaki zorbalik karsiti ydnergelere

kaydoldugundan emin olun.

2Okul disi e-Guvenlik olaylarini ele alma konusunda net bir Okul Politikanizin olmasi iyidir; bunlarin sayisi azaliyor mu?
Sorunlarin sayisini daha da azaltmak igin baska hangi 6nleyici tedbirlerin veya bilinglendirme faaliyetlerinin kullanilabilecegi
konusunda toplulukta bir tartisma dizisi baslatin. Olaylari, Olay isleme formunda anonim olarak belgelemeyi unutmayin

(www.esafetylabel.eu/group/teacher/incident-handling), ctinkl bu, okullarin birbirlerinin stratejilerini paylasmasina ve onlardan

6grenmesine olanak tanir.



Yeni personel de dahil olmak Uzere tim personelin, bir okul makinesinde uygunsuz veya yasa disi bir materyal
bulundugunda ne yapilacagina iligkin yonergelerin farkinda oldugundan emin olun. Politikanin titizlikle
uygulandigindan da emin olun

zorunlu Okulun kidemli liderlik ekibinin bir Gyesi bunu izlemelidir.
Personel politikasi

Yeni teknoloji ve gevrimigi uygulamalar ortaya ¢iktik¢a, kabul edilebilir uygulamanin sinirlari surekli olarak bulaniklasiyor. Bu,

personel toplantilarinda sik sik tartisilmasi gereken bir seydir. Personelin profesyonel ¢evrimici davranislari hakkinda bir
egitim hazirlayabilir ve bunu okul profilinize ylkleyebilir misiniz?_okul alanim Béylece diger okullar iyi uygulamalarinizdan

faydalanabilir mi?

Tudm personelin, sinifta kisisel mobil cihazlarin kullanimina iliskin okulun diizenlemelerini anladigindan emin olun; bunlar
Okul Politikasinda agikca belirtiimelidir. Politikanin etkinligini izleyin ve uyulmasini saglayin. Ayrica personelinize okulda

cep telefonlarini kullanma bilgi formunu okumalarini tavsiye edebilirsiniz

(www.esafetylabel.eu/group/community/using-mobile-device-in-schools).

Okulunuzda kullanici hesaplari zamaninda yonetilir. Bu, yanlis kullanim riskini azalttigi igin dnemlidir.
Ogrenci uygulamasi/davranisi

Okulunuz, 6grenci davranisi igin okul gapinda olumlu ve olumsuz sonuglara yonelik bir yaklasima sahiptir. Bu iyi bir

uygulamadir, lUtfen politikanizi su sekilde paylasin:_okul alanim diger okullarin 6grenebilmesi icin e-Giivenlik portalinin
Gevrimigi okul varhgi

Uygunsuz yorum olmadigindan emin olmak i¢in okulun sosyal medya sitelerindeki ¢cevrimici varliginin igerigini diizenli

olarak kontrol edin. Siteyi/sayfayi glincel tutmak icin bir slire¢ olusturun ve sosyal aglardaki Okullar hakkindaki bilgi notunu

kontrol edin (www.esafetylabel.eu/group/community/schools-on-social-networks) iyi uygulama yonergelerinin izlendiginden

emin olmak i¢in daha fazla bilgi igin. Paydaslardan profilin ne kadar yararl oldugu hakkinda geri bildirim alin.

Pratik

eGiivenlik yonetimi

Okulunuzda, dgretmenler kendi égrencilerinin gevrimigi aktivitelerinden sorumludur. Ogrencilerinizin ve okul aglarinin

guvenligini saglamak i¢in yapilmasi gereken birgok ag guvenligi ve kullanici gizliligi, denetim ve prosedurel arag kontrolleri ve
dengelemeleri vardir ve bunlar Okul Politikanizda belirtiimelidir. adresindeki Okul Politikasi hakkindaki bilgi notumuza bakin.
www.esafetylabel.eu/group/community/school-policy.

Bunun gerektigi kadar verimli ve sik sik gergeklesmesini saglamak igin, okulunuzun Muduarinin okuldaki e-Glivenlik
yonetimiyle ilgilenmesi i¢in bir bireysel personel atamasini tavsiye ederiz. Bu kisi, Okul Politikanizin igerdigi tim

hususlarin diger 6gretmenlerle ve siniftaki 6grencilerle tartisilmasini ve ele alinmasini saglamaktan sorumlu olacaktir.

Her personel Uyesinin, 6grencinin ve velinin kendi ¢cevrimici haklarinin ve sorumluluklarinin farkinda olmasini saglamak igin

Kabul Edilebilir Kullanim Politikasi (



Okulunuzdaki tim personelin e-Glvenlikten sorumlu olmasi iyidir. Ancak, bir kisinin atanmasi iyi bir uygulamadir.
gerekli odagi saglamak igin e-Giivenlik konularinda genel sorumluluga kim sahip olacaktir. ideal olarak bu, kidemli liderlik

ekibinden biri olmaldir. Bu kisinin Okul Politikanizin gelistiriimesine ve diizenli olarak gézden gegirilmesine dahil oldugundan
emin olun. Sadece bilgilendiriimemeli, ayni zamanda herhangi bir olay meydana geldiginde Olay igleme formunu da

doldurmalidir. www.esafetylabel.eu/group/teacher/incident-handling.

miifredatta e-glivenlik

Cinsel igerikli mesajlasma, birgok genci etkileyen bir konudur. Muhtemel sonuglarin ve risklerin onlarla paylasiimasi ve

konuyla ilgili bazi tartismalarin yapilmasi 6nemlidir. Cinsel igerikli mesajlasma, genis ve dengeli bir e-Glvenlik

mufredatinin pargasi olmalidir.

Okulunuzda siber zorbaligin mifredatta kiiglik yaslardan itibaren 6grencilerle tartisiimasi iyi bir uygulamadir.

Okulunuzdaki tim siniflardaki tiim 6grencilere e-Gulvenlik hakkinda bilgi verilmesi iyi bir uygulamadir. Stirekli degisen
ihtiyaclari karsiladigindan emin olmak igin muifredat hukiimlerinin diizenli olarak gézden gecirilmesi 6nemli olmaya
devam etmektedir. Bu tir bir muifredat inceleme sureciniz varsa, bunu okul profilinizde yayinlamaniz diger okullara

yardimci olacaktir. yuklemek icin_okul alanim.

Cocuk koruma politikanizda cinsel igerikli mesajlasmaya 6zel bir atifta bulunmaniz iyi bir sey ¢iinki bu, birgok gencin
ugrasmak zorunda kaldigi ve giderek biyiyen bir sorun. Ogrencilere bu konu hakkinda uygun egitim verdiginizden

emin olmaniz da énemlidir.

Bu konularin e-Glivenlik miifredatina dahil edilmis olmasi giizel. Yeni ve gelismekte olan konularin kapsandigindan emin

olmak igin e-Guvenlik egitiminizin kapsadigi konulari diizenli olarak gézden gegirmek iyi bir fikirdir.

Miifredat disi etkinlikler

E-Givenlik konusunda 6grenciler arasinda akran danismanlidini nasil organize edersiniz? kaynaklarina bir g6z atin_projeyi

ETKINLESTIR ve fikirlerinizi surada paylasin;_forum Diger okullarin benzer bir yaklasim olusturmak igin deneyimlerinizden

yararlanabilmesi i¢in eSafety Label toplulugunun.

destek kaynaklari

Ebeveynlerden kendilerine saglanan e-Glvenlik desteginin tirli hakkinda geri bildirim isteyin ve yararlanan ve ona erigen

ebeveyn sayisini en Ust diizeye gikarmak igin yenilikgi yollar diistiniin. Su adresteki ebeveynler igin bilgiler bilgi formuna

bakin: www.esafetylabel.eu/group/community/information-for-parents ebeveynlere dagitilabilecek kaynaklari ve ebeveyn

aksamlari igin fikirleri bulmak.

Personel egitimi

Tum personelin eGuvenlik konularinda duzenli egitim almasi 6grencileriniz i¢in gercek bir fayda saglamalidir. Egitimin orta ve

uzun vadeli faydalari hakkinda personelden geri bildirim toplamaya devam edin ve su adresteki egitim kurslariyla ilgili

onerileri gormek icin eSafety Label portalina bagvurun: www.esafetylabel.eu/group/community/suggestions-for-online



Gonderdiginiz Degerlendirme Formu, genis bir soru havuzundan olusturulmustur. Ayrica kullanighdir
ankette belirtilmeyen alanlarda eGiivenligi gelistirip gelistirmediginizi bilmemiz icin. Bu tiir degisikliklerin kanitlarini

su adresten yiikleyebilirsiniz:_Kanit yiikleyin tizerinde_okul alanim eGiivenlik Portali boltiimi. Unutmayin,
Degerlendirme Formunun doldurulmasi Akreditasyon Siirecinin sadece bir pargasidir, ¢linkii kanitlarin yiiklenmesi,

baskalariyla yaptiginiz ahgverislerEorum, ve senin_glaylarin bildirilmesi saglanan sablonda hepsi de dikkate alinir.



